Guía Práctica: Probando ACLs (Listas de Control de Acceso) en Windows
En Windows, las ACLs permiten definir permisos granulares a nivel de archivos y carpetas para usuarios o grupos específicos, yendo más allá de los permisos tradicionales (Lectura, Escritura, Control Total).
Vamos a configurar un escenario práctico usando la consola de comandos (PowerShell o CMD) para crear un archivo, asignarle permisos restrictivos a un usuario de prueba y comprobar su funcionamiento.
Asegúrate de estar en PowerShell
1. Cierra la ventana actual de la consola.
2. Presiona las teclas Windows + X y selecciona Terminal, PowerShell o Windows PowerShell (Administrador).
3. Asegúrate de que el prompt comience con PS C:\...> antes de escribir los comandos.

Paso 1: Preparación del Entorno
Abre PowerShell como Administrador para tener los privilegios necesarios de gestión de usuarios y permisos.
# 1. Crear una carpeta de pruebas en la raíz de C:
New-Item -Path "C:\PruebaACL" -ItemType Directory
# 2. Crear un archivo de texto dentro de esa carpeta
Set-Content -Path "C:\PruebaACL\secreto.txt" -Value "Información confidencial de la empresa."

Paso 2: Crear un Usuario Local de Prueba
Para simular que un usuario externo o empleado intenta acceder al archivo, crearemos un usuario local temporal llamado UsuarioPrueba.
# Crear el usuario (reemplaza 'Password123!' por una contraseña segura)
net user UsuarioPrueba Password123! /add
NOTA: netplwiz
Paso 3: Consultar y Modificar las ACLs con icacls
El comando por excelencia para gestionar ACLs desde la línea de comandos en Windows es icacls.
A. Ver los permisos actuales del archivo
icacls C:\PruebaACL\secreto.txt
Verás que el usuario recién creado (o el grupo Usuarios) probablemente tenga permisos de lectura heredados.
B. Bloquear la herencia y eliminar permisos anteriores
Para evitar que el usuario tenga acceso por pertenecer a grupos generales, podemos romper la herencia:
# /inheritance:d -> Deshabilita la herencia copiando los permisos actuales
icacls C:\PruebaACL\secreto.txt /inheritance:d

# /remove -> Elimina el acceso del grupo de usuarios generales (opcional según el caso)
icacls C:\PruebaACL\secreto.txt /remove "Usuarios"
C. Otorgar un permiso específico (Ej: Solo Lectura / R)
Vamos a permitir que UsuarioPrueba solo pueda leer el archivo, pero no modificarlo.
# /grant [Usuario]:[Permiso]
icacls C:\PruebaACL\secreto.txt /grant UsuarioPrueba:R
(Otros permisos comunes: F = Control Total, M = Modificar, W = Escritura).
Paso 4: Probar el Comportamiento de la ACL
Para comprobar que los permisos funcionan correctamente, puedes cambiar de contexto de usuario o evaluar los accesos:
1. Prueba de lectura: Si inicias sesión como UsuarioPrueba (o ejecutas un proceso con sus credenciales), podrás abrir y leer C:\PruebaACL\secreto.txt.
2. Prueba de escritura/modificación: Si intentas sobrescribir o guardar cambios en ese archivo con el usuario UsuarioPrueba, el sistema operativo denegará el acceso con un error de "Acceso denegado".
Usando runas desde la línea de comandos (CMD o PowerShell)
El comando nativo runas permite ejecutar cualquier programa o consola con los privilegios de otra cuenta de usuario.
runas /user:UsuarioPrueba cmd
Probando el acceso desde esa nueva ventana:
Una vez dentro de la consola del usuario de prueba, puedes intentar leer o modificar el archivo:
:: 1. Intentar leer el archivo (Debería mostrar el contenido si tiene permiso R o RX)
type C:\PruebaACL\secreto.txt

:: 2. Intentar modificar o sobrescribir el archivo (Debería dar error de "Acceso denegado")
echo "Hackeo" > C:\PruebaACL\secreto.txt
Paso 5: Limpieza del Entorno (Opcional)
Una vez que termines tus pruebas, puedes limpiar el usuario y la carpeta creada:
# Eliminar el archivo y la carpeta
Remove-Item -Path "C:\PruebaACL" -Recurse -Force
# Eliminar el usuario de prueba
net user UsuarioPrueba /delete



Consejo Pro
También puedes gestionar esto de forma visual haciendo clic derecho sobre el archivo  Propiedades  pestaña Seguridad  botón Opciones avanzadas. Ahí verás exactamente la misma estructura de ACLs (Discretionary Access Control List) que modificamos con icacls.
Ejemplo Práctico de Lectura
Si ejecutas icacls en una carpeta o archivo y ves lo siguiente:
C:\Carpeta\archivo.txt
    NT AUTHORITY\SYSTEM:(I)(F)
    BUILTIN\Administradores:(I)(F)
    BUILTIN\Usuarios:(I)(RX)
La interpretación es:
1. SYSTEM tiene Control Total (F) y lo hereda (I) de la carpeta superior.
2. El grupo Administradores tiene Control Total (F) y también es heredado (I).
3. El grupo Usuarios solo tiene permiso de Lectura y Ejecución (RX) y es heredado 

